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En San Andreas Regional Center, valoramos la transparencia y respetamos la privacidad
de informacion, es por eso le escribimos para informarle sobre una violacion de datos que
puede involucrar informacion personal relacionada con su dependiente mencionado
anteriormente, lo que hicimos en respuesta y las medidas que puede tomar para
protegerse contra un posible uso indebido de su informacion personal.

Que Paso

El 5 de julio de 2021, SARC descubri6 que fueron victimas de un sofisticado ataque de
secuestro que impact6 nuestras redes y servidores. Ransomware incidents typically
involve an unauthorized actor gaining access to an entity’s network and deploying
malware that encrypts the entity’s files, making them inaccessible. The unauthorized
actor then commonly demands a ransom payment in exchange for the key to decrypt the
entity’s files.

Después de descubrir el incidente, rapidamente tomamos medidas para proteger y
restaurar nuestros sistemas y operaciones. Ademas, contratamos de inmediato a abogados
externos y expertos forenses externos para llevar a cabo una investigacion exhaustiva de
la naturaleza y el alcance del incidente, ayudar en los esfuerzos de remediacion y
contactamos y presentamos un informe con el FBI. Concluimos nuestra investigacion
inicial el 2 de agosto de 2021 y creemos que no se obtuvo ni se accedio a la gran mayoria
de la informacion de salud personal y protegida. Tomando en cuenta que el sistema
encriptado contenia parte de su informacion, con mucha precaucion, queriamos
notificarle sobre este incidente.

Sin embargo, a partir de ahora, no tenemos evidencia que indique el mal uso de su
informacion, pero queriamos notificarle de este incidente por una abundancia de
Pprecaucion.

Que Informacion Estuvo Implicada

La informacion potencialmente impactada podria incluir nombres, domicilios, fechas del
nacimiento, numeros de teléfono, nimeros de seguro social, de individuos y/o imagenes
comparables, nimeros de UCI (ntimero de identificacion tinico o codigo generado en
nuestro sistema para individuos), informaciéon médica, diagnosticos, codigos de
discapacidad, y certificado/nimeros de matricula.

Qué Estamos Haciendo

Como se explico anteriormente, tomamos medidas inmediatas para proteger nuestros
sistemas, presentamos un informe ante el FBI y contratamos a expertos forenses externos
para ayudar en la investigacion. Ademas, en respuesta a este incidente, estamos
implementando protecciones de ciberseguridad, mejorando la capacitacion de nuestros
empleados en ciberseguridad y mejorando nuestras politicas, procedimientos y
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protocolos de ciberseguridad para ayudar a minimizar la probabilidad de que este tipo
de incidente vuelva a ocurrir

Que Hacer Puede Usted

La seguridad y privacidad de la informacion contenida en nuestros sistemas es una
prioridad para nosotros. Por lo tanto, aunque no tenemos evidencia que indique que la
informacidn de su dependiente se usé indebidamente, le recomendamos que
permanezca alerto, controle y revise todos sus estados financieros y sus cuentas, y
reporte cualquier actividad inusual a la institucion que publicd el registro y la aplicacién
de la ley. Consulte "otra informacion importante" en las siguientes paginas para obtener
orientacion sobre como mejor proteger su identidad.

Ademas, estamos ofreciendo una membresia gratuita de un afio con Kroll. Este producto
proporciona a sus dependientes vigilancia de crédito gratuito, alertas de fraude, seguro de
robo de identidad y servicios de restauracion de robo de identidad. Consulte la
informacion en la pagina siguiente para obtener detalles e instrucciones adicionales
sobre como registrarse. https://enroll.krollmonitoring.com/create-account

Para Mas Informacion

Sinceramente lamentamos este incidente ocurrido y cualquier preocupacion, que
le podré causar. Entendemos que usted puede tener preguntas al respecto mas alla
de lo que se cubre en esta carta. Si usted tiene pregunta adicional, por favor llame
a nuestra linea de ayuda y respuestas gratuita al (855) 651-2669 entre lunes a
viernes, 9am-3:30pm ET, si usted tiene alguna pregunta adicional

Atentamente,

Javier Zaldivar,

Director Ejectivo
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