Vé viéc: vi pham thong tin

Tai San Andreas Regional Center, ching tbi coi trong su minh bach va tén trong théng tin ca nhan cua
quy vi. Chinh vi vay ching toi viét thu nay dé bao cho quy vi biét vé viéc vi pham thong tin c6 thé lién
quan dén théng tin c& nhan cua quy vi, nhirng gi chlng t6i da lam, va nhimg budc quy vi cé thé 1am dé
bao vé théng tin ca nhan.

Viéc gi da xay ra

Vao ngay 5, thang 7, 2021, chiing t6i phat hién ra rang ching t6i 1a nan nhan cua mot cudc tan cong ma
héa dit liéu phirc tap. Cudc tin cong ma hoéa nay lién quan dén mot ca nhan tham nhap toan bo thdng tin
cua hé théng mang bat hop phap va tao ra mot phin mém doc hai dé ma hoa tat ca tap tin 1am cho ching
khong thé tiép can dwoc. Ca nhan tan cong mang bét hop phap nay sau d6 doi tién chudc dé doi ldy ma
khoa d& ma toan bo tap tin.

Sau khi phét hién ra su ¢ trén, chung t6i dd nhanh chong hoan thanh cac bude dé khoi phuc lai toan bo
hé théng va su van hanh mot cach an toan. Hon nita, chiing t6i ngay sau d6 tham gia vao sy ¢6 van cua
nhitng cong ty bén ngoai va cac chuyén gia tu phap thi ba dé tién hanh mot cude diéu tra ky ludng vé ban
chat va pham vi cua su viée nay, cing nhu hd tro trong né luc khic phuc, va lién lac va mé hd so vai FBI.
Chung tdi két luan trong cudc dicu tra ban dau vao ngay 2, thang 8, 2021, va quyét dinh rang ca nhan bat
hop phap nay di ma héa thong tin trong hé thdng cua ching t6i va nhirng théng tin nay c6 thé bao gom
thong tin cia quy vi. Hon nira c& nhan bét hop phap nay di dat dwoc mot sé thong tin cé trong hé thng
mang cua chung t6i, nhung ching toi khdng thé xac nhan nhiing thdng tin c6 bao gom théng tin cua quy
vi hay khong.

Tuy nhién, dén théi diém nay, chang toi khong c6 bing chieng chi ra ring cé viéc sir dung thong tin
trai phép lién quan dén quy vi, nhung ching téi muon théng bao dén quy vi vé su viée nay dé quy vi
than trong.

Nhirng théng tin lién guan

Nhitng c6ng thdng tin cd thé lién quan bao gdm tén va ho caa quy vi, dia chi, ngay thang ndm sinh, s6
dién thoai, s6 an sinh xa hoi, dia chi email, s ctua nguoi thu huong bao hiém stc khoe, thong tin vé bao
hiém sirc khoe, hinh can mat, va hoic nhiing hinh anh tuong ty, UCI (ma hoac s6 mat khau duoc tao cho
cho quy vi boi ching t6i), thong tin y té, chan doan, ma khuyét tat, va nhiing sé bang/gidy ching nhan
khac.

Nhirng viéc chiing tdi dang lam

Nhu da giai thich & trén, chung t6i dang tién hanh cac budce dé bao toan hé thdng, thdng béo véi FBI, va
tham khao cac chuyén gia tu phap thir ba dé hd trg chiing tdi trong viéc diéu tra. Hon nira, sau vu Viéc
nay, chiing t6i dang thyuc hién cac budc an toan cho an ninh mang, cai tién vé viéc dao tao nhan vién vé an
ninh mang, va cai thién cac chinh sach vé an ninh mang, thi tuc, va céc bién ban dé giam thiéu kha niang
cuia sy viéc nay xay ra mét lan nira.

Nhirng gi quy vi 6 thé 1am
Viéc bao mat nhitng thong tin ca nhan trong hé thong la su wu tién hang dau cua chung téi. Vi vay, mac




du chiing t6i khdng c6 bang ching chi dinh rang théng tin ctia quy vi da bi sir dung trai phép, chdng toi
hoan toan dé nghi quy vi giir canh giac, theo ddi, va xem xét can than tat ca ban bao céo tai chinh va tai
khoan, va bao cao bat cir hoat dong nao dang ngd dén nhiing co quan lién quan va co quan phap luat. Vui
long xem “nhikng thong tin quan trong khac” trong trang tiép theo dé theo ddi vé viéc huéng dan bao
vé théng tin cua quy Vi.

Dé gilp giai téa nhitng méi quan ngai va khoi phuc long tin sau sy viéc nay, chung t6i di dang ky dich vu
ctia Kroll dé cung cap viéc giam sat thong tin ca nhan mién phi dén quy vi trong hai nam. Kroll 1a cong ty
din dau toan cau vé vé giam nhe va déi pho rui ro, va cng ty nay cé nhiéu kinh nghiém trong viéc gidp
ngudi bi ro ri thong tin mat. Dich vu giam sat thong tin ca nhan cia quy vi bao gém Credit Monitoring,
Web Watcher, Public Persona, Quick Cash Scan, $1 Million Identity Fraud Loss Reimbursement, Fraud
Consultation, and Identity Theft Restoration.

Moi quy vi vao trang mang https:/enroll.krollmonitoring.com dé kich hoat va str dung dich vu giam sat
thong tin ca nhan. Quy vi co thé kich hoat dich vu nay cho téi 30, thang 11, 2021.
S6 hoi vién: <<Membership Number s_n>>

Xin moi quy vi xem théng tin trong trang tiép theo day dé biét thém chi tiét

Pé biét thém chi tiét

Chung tdi thanh that lay 1am tiéc vi sy viéc nay da xdy ra va nhitng mdi quan ngai ma n6 di gay ra.
Ching t6i hiéu rang quy vi c6 thé c6 cau hoi vé viéc nay ngoai nhiing gi di ndi trong birc thu nay. Néu
quy vi ¢ thém cau héi xin hay goi s6 dién thoai mién phi (855) 651-2669 vao thir hai dén thur séu tir
09.00 séng 06.30 téi, gior phia Dong (trir ngay nghi 18).

Chan thanh,

Javier Zaldivar, Giam d6c diéu hanh



KROLL

Quy vi di dwoc cung cip nhitng dich vu sau day tir Kroll:

Single Bureau Credit Monitoring

Quy vi s& nhan dugc canh bao khi ¢ thay ddi trong théng tin tin dung- vi du, khi mét duong tin dung méi
dugc mo dudi tén cua quy vi. Néu quy vi khong nhan ra hoat dong nay, quy vi c6 thé goi cho mét nhan
vién chdng gian 1an cua Kroll, ngudi d6 s& giip quy vi nhan ra néu dé 1a mot vu an cip théng tin ca nhan.

Web Watcher
Giam séat nhirng trang mang noi ma tdi pham co6 thé mua, ban, va trao doi théng tin cd nhan. Mét canh bao
sé dugc guri di néu cb bang chirng veé viéc thdng tin ca nhan caa quy vi bi danh cap.

Public Persona
Giam sat va thdng bao khi tén, bi danh, va dia chi lién hé dén s6 an sinh x& hoi ctaa quy vi. Néu théng tin
nay duoc tim thay, quy vi sé nhan dugc mot canh bao.

Quick Cash Scan
Giam sét nhitng ngudn ng ngan han va dich vu tam tng tién mat. Quy vi s& nhan dugc canh béo khi ng
dugc théng bao va quy vi cd thé goi chuyén vién chdng gian lan caa Kroll dé biét thém thong tin.

$1 Million Identity Fraud Loss Reimbursement
Dich vu nay hoan lai khoan tién bo tai 1én dén 1 triéu d6 la cho chi phi phap Iy cho bat ct ai bi danh cip
thong tin. Diéu kién va dic cach trong chinh sach cho tit ca murc bao hiém s& duoc &p dung.

Fraud Consultation

Qui vi s& dugc tu van khong gigi han bai mot nhan vién chéng gian lan caa Kroll. Sy tro gitp bao gom
huéng dan quy vi cach hiru hiéu nhat dé bao vé thdng tin ca nhan, giai thich vé quyén va viéc duoc bao vé
dudi phép luat, tro gidp voi thong bao gian 1an, va giai thich cach thong tin ca nhan duoc truy cap va su
dung, bao gom diéu tra hoat dong dang ngo ¢6 thé dan dén viéc bi danh cap thong tin.

Identity Theft Restoration

Néu quy vi tré thanh nan nhan caa mot vu danh cép thong tin, mot nhan vién didu tra co béng cap cua
Kroll s& lam viéc thay mat quy vi dé giai quyet nhitng van d¢ lién quan. Quy vi s& duoc tiép can véi mot
nhan vién diéu tra tan tim, va ngu’(yl nay hiéu va gidp giai quyét nhung van dé lién quan cho quy vi. Nhan
vién diéu tra ndy s& dao sau dé kham pha pham vi cua viéc danh cip thong tin nay, va giai quyét van dé
cho quy vi.

Trang kich hoat ciia Kroll chi c6 thé dung duoc véi phién ban hién tai va mot phién ban truge cia Chrome, Firefox, Safari, Edge.
Dé nhan duoc dich vy tin dung, quy vi phai trén 18 tudi va da gay dung tin dung trong nuéc My, va c6 mot sb an sinh xa hoi dudi
tén cua quy vi, va co dia chi cu trii & My lién quan dén hd so tin dung ciia quy Vvi.



Nhirng théng tin quan trong khéac

Yéu ciu va giam sat thong bao tin dung cia quy vi. Ching toi d& nghi quy vi dang tai mot ban bao cao
tin dung mién phi tir mot trong ba co quan tin dung quéc gia mot 1an mdi 12 thang bang cach vao trang
mang http://www.annualcreditreport.com, goi s6 mién phi 877-322-8228, hoic dién mét ban Annual
Credit Report Request Form va giri ¢én Annual Credit Report Request Service, P.O. Box 105281,
Atlanta, GA 30348. Quy vi c6 thé truy cap vao don yéu cau tai https://www.
annualcreditreport.com/requestReport/requestForm.action

Hodc quy vi c6 thé chon d& mua mét bang théng béo tin dung bang céch lién lac véi mot trong ba co quan
tin dung quoc gia. Thong tin cua ba co quan tin dung quoc gia nay dugc cung cap dudi day dé quy vi ¢
thé yéu cau mot ban bao cao tin dung hoac nhirng nhitng tin tic néu trén.

Equifax Experian TransUnion
(888) 766-0008 (888) 397-3742 (800) 680-7289

P.O. Box 740256 P.O. Box 2104 P.O. Box 6790
Atlanta, GA 30374 Allen, TX 75013 Fullerton, CA 92834

www.equifax.com www.experian.com www.transunion.com

Pong bing tinh dung. Dudi day 1a nhitng théng tin chung vé cach yéu ciu dong bing tinh dung tir ba
cdng ty tin dung ndi trén. Mac du chung toi tin nhirng théng tin nay la chinh xac, quy vi nén lién lac vai
timg cong ty dé co dugc thdng tin chinh xac nhat va méi nhét. Viéc dong bang tin dung ngan cam cong ty
tin dung dua ra bat cir théng tin nao vé tin dung ctia khach hang ma khéng cé gidy cho phép viét bang tay.
Tuy nhién quy vi nén nhé rang dong bang tin dung c6 thé lam cham tré, can thiép, hodc ngan can viéc
chap thuan cho nhiing yéu cau khi quy vi muon ng méi, muon ng thé chap nha, cong viéc moi, nha o, va
nhiing dich vu khéc. Thém vao d6 trong mot vai tiéu bang, co quan nay khong thé bat quy vi tra phi dé
bit ddu hoic ngung viéc dong bang tin dung. Dé c6 thém thong tin can thiét, quy vi hay lién lac véi ba co
quan tin dung qudc gia cung cap sau day.

Equifax Security Freeze Experian Security TransUnion

P.O. Box 105788 Freeze Security Freeze & Fraud
Atlanta, GA 30348 P.O. Box 9554 Victim Assistance Dept.
https://www.freeze.equifax.com | Allen, TX 75013 P.O. Box 6790

www.experian.com/freeze | Fullerton, CA 92834
https://freeze.transunion.com

Xem xét vé viée dit canh béo gian 1an cho bao céo tin dung ciia cia quy vi. Quy vi nén xem xét vé
viéc dit mot canh bao gian 1an cho béo céo tin dung caa quy vi. Viéc dit ban canh béo gian lan lan dau
tién duwoc mién phi va s& ¢ trong hd so tin dung cia quy vi it nhat 12 thang. Canh béo nay thdng bao cho
nhitng co quan chu no bét cir hoat dong gian 1an nao trong ban bao c4o cua quy vi va yéu cau nhitng cong
ty nay lién lac vé&i quy vi trudc khi mé nhitng hd so dudi tén caa quy vi. Dé mé mét canh béo gian 14n
trong ban béo céo tin dung caa minh, quy vi hay lién lac véi ba cong ty tin dung qudc gia néu tén. Thong
tin can thiét thém dugc cung cap tai day



Canh giac, xem xét ban béo cao tai khoan va théng bao cho co' quan hanh phap nhirng hoat dong
dang ngo. Dé phong truong hop xau, ching toi dé nghi quy vi canh giac bang cach xem xét ban béo céo
tai khoan va béo céo tin dung. Néu quy vi thiy nhitng hoat dong dang ngo trong tai khoan, ching toi
khuyén ring quy vi thong bao ngay cho co quan tai chinh hodc cong ty quan ly tai khoan nay. Hon nira,
quy vi nén bao céo bt ky hoat dong gian 1an ndo hoic nhitng vu viéc dang ngd cua bat ctr viée an cap
thong tin nao dén co quan hanh phap, bao gdm b trudng tu phap cua tiéu bang va S ti si. Dé mé mot hd
so véi hoac lién lac véi &p thi Cie quy vi c6 thé giri mot 14 thu dén, vao trang, hoic goi.Nhitng bao cao
V6i s& duge dua vao mot hé thong thdng tin cung cap cho cic co quan hanh phép.

Tan dung nhirng dich vu mién phi cho viée danh cap thong tin. Chlng t6i dé nghi quy vi xem xét
nhitng thdng tin cung cap bai trang mang Federal Trade Commission’s Consumer Information, mot
nguén tin dang quy véi nhiéu thdng tin hitu ich vé viéc bao vé théng tin caa quy vi. Thong tin ¢ tai
https://www.consumer.ftc.gov/topics/privacy-identity-online-security. Dé biét thém chi tiét, xin hay vao
trang mang ldentity Theft.gov hoic goi 1-877-ID-THEFT (877-438-4338). M6t ban ké hoach vé viéc phuc
hdi thdng tin bi danh cap (Identity Theft — A Recovery Plan) tir FTC s& gidip quy vi bao vé va giai quyét
nan an cap thdng tin, c6 thé dugc tim thay tai trang mang cia FTC
https://www.consumer.ftc.gov/articles/pdf 0009 _identitytheft a recovery plan.pdf.



